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Risques et promesses
de la Blockchain

P
our établir les droits de proprieté et permettre les
échanges, on a besoin d'un registre fiable des déten-
tions et transactions. Ainsi, une transaction immo-
biliere est validée et enregistrée par

un notaire. La Blockchain est un mécanisme
décentralisé d'enregistrement des transac-
tions dans un registre sur internet, développé
pour la monnaie « digitale », bitcom., maîs
dont le principe s'étend a d'autres actifs.
Comment fonctionne-t-il et quels risques
peut-il présenter ?

Les participants au reseau Blockchatn
observent le registre des détentions de
bitcotns. Lorsqu'une transaction a lieu (par
exemple A verse 10 bitcoms a B pour lui
acheter sa voiture), tous les participants au
reseau reçoivent un message les en infor-
mant. Apres avoir reçu un certain nombre
de messages, un participant peut les regrou-
per en un bloc et décider de miner ce bloc.
Le bloc contient, pour chaque transaction,
l'information spécifiant qui a versé des
bitcoms et à qui. Le « mineur » rattache le
bloc sur lequel il travaille au bloc précèdent.
Ce faisant, il doit vérifier que l'état antérieur
du registre indique bien que les personnes
qui proposent de verser des bitcoms les pos-
sèdent effectivement. Ce travail de validation
ne demande que relativement peu de capacité de calcul,
maîs pour a)outer un bloc a la chaîne, le « mineur » doit
aussi effectuer un autre travail, demandant une grande
capacité de calcul : resoudre un problème cryptographique
tres difficile, maîs dont il est tres facile de vérifier la solu-
tion. Une fois qu'il a résolu ce problème, le « mineur »
ajoute son bloc a la chaîne. Si les autres « mineurs » y
enchaînent leurs propres blocs ultérieurs, se développe une
chaîne faisant l'objet d'un consensus distribue.

L'apparition de fourches pourrait contrevenir à la for-
mation d'un consensus. Supposons que les blocs n, n+1
et n+2 ont ete minés et attachés à la chaîne. Une fourche
apparaît si des « mineurs » se rattachent non au dernier
bloc, n+2, maîs a un bloc antérieur, par exemple n. Si cette

Cette technologie
n'est pas exempte

de fragilités

fourche devient majoritaire, alors les transactions enregis-
trées dans les blocs n+1 et n+2 sont remises en cause. Cela
pourrait correspondre à une strategie de « double spen-
dtng » • A verse 10 bîtcoms a B pour lui acheter sa voiture.
Cette transaction est enregistrée dans le bloc n+1. Par la

suite, A mme a partir du bloc n, s'efforçant
de creer une fourche. S'il réussit, les blocs
n+1 et n+2 sont ignores et le paiement reçu
par B efface.

C'est pour éviter ce problème que la
Blockchain freine la capacité des « mineurs »
à rajouter des blocs à la chaîne. Pour ame-
ner la majorité des participants a ignorer
les blocs n+1 et n+2, le manipulateur doit
resoudre ses blocs plus rapidement que les
autres, faisant ainsi rapidement croître sa
fourche, qui, devenue plus longue que la
chaîne originelle, pourrait la remplacer.
Cette croissance rapide est empêchée par la
difficulté du problème cryptographique qui
doit être résolu pour ajouter chaque bloc.

Cette discussion montre que, pour évaluer
la fiabilité de la Blockchatn, il faut analyser
les strategies des « mineurs ». C'est ce que
nous faisons, à l'aide des outils de la théorie
des jeux, dans le cadre de la chaire FBF IDEI
à Toulouse. Nos travaux montrent l'exis-
tence d'une autre source de fragilite : l'inte-
raction stratégique entre « mineurs » est un
jeu de coordination. Il est attractif poui un

« mineur » de travailler sur une branche dans la Blockchain
s'il anticipe que les autres « mineurs » se concentrent sur
la même branche. Dans ce contexte, comme c'est souvent
le cas dans les jeux de coordination, il existe plusieurs
équilibres. La difficulté a se coordonner sur un equilibre
peut être source d'instabilité. De plus, nous montrons que
des fourches persistantes peuvent apparaître à l'équilibre
(comme c'est le cas en pratique avec les deux branches de
la chaîne Ethereum . ETH et ETC).

Si la technologie Blockchain est pleine de promesses, elle
n'est pas exempte de fragilités. Chercheurs, régulateurs et
praticiens doivent mener a son sujet une réflexion critique
approfondie, sur la base de laquelle pourrait se developper
un systeme de consensus distribue fiable et sûr. •


